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Ha 15 anos em Cabo Verde

VisionWare lanca centro pioneiro de
analise de ciberameacas a seguranc
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Com uma carteira de clientes diversificada, entre o sector pu-
blico e privado, fruto de uma presenca sélida, hd mais de 15
anos, no pais, a VisionWare é hoje uma referéncia em maté-
ria de seguranca de informacdo em Cabo Verde. Bruno Castro,
presidente do conselho de administracdo da empresa, esteve
recentemente na Praia, para reforcar o acompanhamento aos
clientes e apresentar o Threat Intelligence Center, um centro
pioneiro de andlise de ciberameacas d seguranca mundial.
Este centro permite agir por antecipacgdo e aumentar a capa-

cidade de resposta em matéria de cibercrime.

ual o contributo que

este Threat Intelligen-

ce Center vai trazer
para d'ciberseguranca?

Na VisionWare trabalhamos
ao nivel de varias camadas, por
assim dizer, relacionadas com o
cibercrime. O cibercrime actua
sobretudo no submundo da in-
ternet, e nés ja fazemos, ha va-
rios anos, através da monitoriza-
¢do de redes e de grupos crimi-
nosos, da rede de comércio un-
derground, onde se comercializa
informacdo roubada, ou seja, na
darkweb, deepweb, nos varios ni-
veis de profundidade da internet.

Costuma-se associar a inter-
net a um iceberg, em que a pon-
ta que est4 fora da 4gua é a inter-
net, e tudo o que esta para baixo
é o submundo da internet, que é
muito usado por terroristas, pe-
dofilia, narcotrafico, armas, tra-
fico de pessoas, etc. Ou seja, ha
uma camada da internet, mais
obscura, que é utilizada para su-
porte ao mundo do cibercrime.

Portanto, hd muitos anos que
monitorizamos esse submundo,
a informacdo que esta a ser rou-
bada, como est4 a ser comerciali-

zada, a¢des programadas e como
estdo a ser executadas, mesmo
ao nivel de seguranca fisica, de
ameacas aos proprios Estados.

H4 medida que tem havido
mega-ataques, noés verificamos
que temos de ter capacidade a
dois niveis. O primeiro é preven-
tivo, em que a data de hoje, temos
de conhecer, por exemplo, se ain-
formagdo de um cliente nosso ja
estd a ser comercializada na da-
rkweb por grupos criminosos, in-
formacao essa que serd mais tar-
de utilizada para os atacar.

O segundo é reativo, ou seja,
ap6s um ciberataque, temos de
saber exatamente que grupo ci-
bercriminoso desenvolveu o ata-
que, como é que ele opera no ci-
bercrime, que metodologia uti-
liza para atacar e comercializar
0 que rouba, para depois passar
a informacdo as autoridades po-
liciais, e simultaneamente, nos
prepararmos para responder ope-
racional e tecnicamente.

Devo notar que este centro con-
ta ja com cerca de 10 especialistas
nas areas de intelligence e ciber-
seguranca, nos N0ssos escritorios
no Porto e em Lisboa, incluindo
também alguns operacionais do
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escritério da cidade da Praia, em
Cabo Verde, através do nossos Se-
curity Operations Center. Ainda
temos uma estrutura mais leve
que opera através de uma parceria
local na cidade do Panama.

Este centro permite entao
reagir por antecipacio?

Sim. No fundo, em suma, este
centro faz a monitorizacdo cons-
tante, de forma infiltrada, do que
se passa nesse submundo da in-
ternet, para nos protegermos an-
tecipadamente de um ataque e,
posteriormente, podermos blo-
quear esse ataque e minimizar o
impacto por antecipacao.

Isto traz mais seguranca?
Prefiro dizer que traz mais ca-

pacidade de resposta. Tipicamen-
te, quando ha um ataque, nés

L

s6 sabemos que houve esse ata-
que apoés haver a destruicdo ou a
disrupcao de servicos. O tempo
oculto de permanéncia na rede
do cliente, as vezes, é seis, oito,
dez semanas em que esté escon-
dido, de forma oculta, a moni-
torizar o que se passa na rede, a
roubar informacdes para depois
poder comercializa-las, e por fim,
preparar o ataque de caracter
destrutivo.

Se conseguirmos saber que al-
guém ja esti escondido na minha
rede, a espiar ou a comercializar a
informacdo que roubou, e a publi-
citar isso para o mundo do crime,
eu vou poder reagir antes do grupo
criminoso poder destruir e esta é
a resposta que acaba por ser mais
relevante. Por exemplo, 0 que acon-
teceu com a Vodafone e a SONAE,
que ficaram sem comunicacoes,
este tipo de acc¢des ja s6 sabemos
na fase de desastre e o que nds ten-

tamos ganhar de vantagem é pre-
cisamente o tempo de antecipacao
a fase destrutiva do ataque.

De Cabo Verde
para o mundo

Estdo em Cabo Verde desde
2007. Que balanco é que fazem
da vossa presenca no mercado?

Hoje posso dizer que “aterra-
mos” em Cabo Verde por um golpe
de sorte, na altura foi uma oportu-
nidade de negdcio. Fomos convi-
dados pelo Banco Mundial de In-
vestimento a concorrer a um con-
curso, ganhamos e acabamos por
ficar até hoje. Passados 15 anos,
estamos ligados a adminstracio
publica, central, as autoridades
nacionais, ao sector financeiro, e
na realidade, as principais empre-
sas do sector privado do pais.

Com o crescimento do merca-
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do, criamos dois polos de operacdo
em Cabo Verde, em que, a partir
daqui, trabalhamos também para
0 mundo, com 0S NOSS0S TeCcursos
técnicos cabo-verdianos, forma-
dos e coordenados por nés.

Algo que descobrimos ao lon-
go dos anos, é que Cabo Verde
tem matéria prima de recursos
humanos muito valiosa. Quer ao
nivel da 4rea da seguranca, quer
ao nivel de formacao técnica, mas
mais importante, no que respeita
0 carater humano que temos vin-
do a valorizar face a outras geo-
grafias onde operamos. A cultura
de Cabo Verde é claramente um
factor diferenciador.

Como marco do nosso investi-
mento em Cabo Verde, posso con-
firmar que a nossa equipa de rea-
cdo rapida, layer 1, que opera aqui,
do Security Operations Center,
trabalha para os nossos clientes
espalhados pelo mundo.

Criaram o primeiro escrito-
rio na Praia e tencionam abrir
no Mindelo, também. Isto é
uma resposta a demanda do

mercado?

Primeiro criamos uma estru-
tura operacional na Praia, ha cer-
ca de meio ano, e ja estamos a tra-
balhar para aumentar essa equipa
da capital. No préximo ano, esta-
mos a trabalhar para criar, tam-
bém, em Sdo Vicente, um poélo
com as mesmas caracteristicas
operacionais.

Pela forma como fomos tdo
bem recebidos desde sempre, as-
sumo que temos aqui uma “divi-
da” para com Sdo Vicente e quere-
mos fazer investimentos 14, tam-
bém. Porque temos, igualmen-
te, recursos humanos valiosos,
vindos da nossa parceria com o
NOSi Akademia ou diretamente
das universidades, que sdo de Sao
Vicente ou Santo Antao, pelo que
faz algum sentido inseri-los na
sua regiao.

Hoje, temos aqui, na Praia, pes-
soas que sio de Sao Vicente e San-
to Antdo, que estdo deslocadas e
faz algum sentido esse reajuste
para nés.

Neste momento, temos a vol-
ta de 15 pessoas no escritério da
Praia e vamos aumentar esse nu-
mero, claramente. Acredito que
vamos chegar rapidamente as 30
pessoas na Praia. Em Sdo Vicente
iremos crescer devagar, mas pers-
pectivo chegarmos a uma dezena,
pelo menos, a curto prazo.

Disse atras que trabalham
a partir de Cabo Verde para o
mundo. A demanda da procura
pelos vossos servicos também
tem crescido aqui?

Sim, mas na limitacdo da di-
mensao do mercado de Cabo Ver-
de. Ou seja, eu diria que ao fim
de 15 anos estamos presentes em
quase todas as empresas priva-

das, nas principais referéncias do
sector publico e na prépria admi-
nistracdo central, porque temos
uma presenca muito sélida e pre-
sente desde 2007. Nao temos uma
area comercial e, na realidade,
acabamos por ser chamados na
“palavra puxa palavra”, que é nos-
sa preferéncia, tanto aqui, como
em Bruxelas, Lisboa ou Porto,
esse é 0 nosso modelo comercial
em todas as geografias onde ope-
Tamos.

Aqui em Cabo Verde é mais fa-
cil, porque o mercado é mais pe-
queno e, portanto, as pessoas co-
nhecem-nos mais rapido, em ter-
mos de referéncias, porque, mes-
mo trabalhando entre empresas
concorrentes, as referéncias do
nosso bom trabalho passa de for-
ma horizontal entre as pessoas
de cada instituicao. Esta relacdao
de compromisso esta assente na
confianca e qualidade do nosso
trabalho desde hd muitos anos.
As relagdes de proximidade sdo a
consequéncia desse compromis-
so, do nosso historial e da prépria
cultura de Cabo Verde.

Ao nivel do Estado é precisa-
mente o0 mesmo conceito. O fac-
to de colaborarmos com o NOS;i,
até em modo de parceria, ao nivel
da rede do Estado, também nos
da essa relevancia, num mercado
que é pequeno, mas que também
é exigente, e procura estar cons-
tantemente em evolucio para os
niveis do que melhor se pratica a
nivel internacional.

Eu ndo diria que ha mais de-
manda, mas sim que hi a deman-
da normal, especialmente numa
altura, em que a ciberseguranca é
um tema quente, tanto aqui como
na Europa, ou no mundo.

A par das melhores
referéncias

H4a um interesse de Cabo
Verde em estar a par de tudo

o que se faz 1a fora nesta area,
para estar preparado?

Claramente. Eu costumo di-
zer que Cabo Verde tem essa par-
ticularidade de querer estar na
“curva da onda”, ou seja, ha uma
procura constante por quererem
estar referenciados, ndo com o
que se passa no mercado africa-
N0, Mas Com 0 que Se passa no
mercado europeu. Procuram, de
forma até irreverente, o que me-
lhor se desenvolve no mundo.
Essa ambicdo esta precisamente
alinhada com o DNA da Vision-
Ware.

O que esta acontecer é que o
mercado estd a evoluir muito ra-
pido, especialmente, por exem-
plo, no controlo das autoridades
a nivel internacional que tem
impacto direto sobre Cabo Ver-
de e na sua relagdo com a Euro-
pa. Nesse sentido, quer o Estado,
quer o tecido empresarial, no-
meadamente aquele que se re-
lacione com a Europa, terdo que
dar um salto qualitativo no que
respeita o tema da cibersegu-
ranca de forma a poder perten-
cer a um ecosistema seguro a ni-
vel internacional. Estou convic-
to, até pelo que tenho assistido
nos nossos clientes, acrescido
da prépria estratégia do Estado
e do préprio NOSIi que, aqui em
Cabo Verde, ird acontecer preci-
samente esse salto qualitativo
em termos de seguranca ciber-
nética.

Quais sdao 0s vossos princi-
pais projectos no mercado ca-
bo-verdiano, pelo menos aque-
les que podem divulgar?

A VisionWare nao tem propria-
mente projetos. Fazemos parte da
comissdo de seguranca dos nos-
sos clientes, em modo residente,
e com competéncias multidisci-
plinares, permitindo-nos apoiar
continuamente nas vertentes de

ciberseguranca, compliance, pri-
vacidade, forense, etc. Estamos
continuamente envolvidos em
tudo que envolva a gestdo de se-
guranca dos nossos clientes, seja
nos sector da banca, seguros, dis-
tribuigdo, farmacéutica, etc. Te-
mos um modelo de operacdo de
enorme proximidade com a ca-
mada de gestdo e simultanea-
mente com as equipas operacio-
nais na gestdo “quase diaria” dos
desafios de seguranca que nos sao
apresentados.

Podemos dizer que, hoje em
dia, ha uma maior preocupacio
da empresas cabo-verdianas
em relacdo a ciberseguranca?

Completamente. Quer da
mensagem que passa do Esta-
do, para baixo, porque eles pro-
prios estao preocupados, e incu-
tem isso nas empresas publicas,
e, depois isso acaba por replicar
para o sector privado. No entan-
to, também importa reforca que
nos ultimos anos, a prépria ges-
tdo das empresas do sector pri-
vado, onde estamos residentes,
ja tém no seu mindset o tema da
seguranca e que tém de apostar
nisso, rapidamente, e com for-
ca. E uma realidade deste novo
mundo cibernético que os ges-
tores, também em Cabo Verde,
ja estdo completamente contex-
tualizados sobre os desafios que
se avizinham.

Isso tem a ver com a media-
tizacdo dos ataques que tém
ocorrido a nivel mundial?

Sim, em grande parte, deve-
-se, também, a isso. A esses ata-
ques que tém acontecido em Por-
tugal de forma tdo destrutiva, e
que tém passado para aqui, rapi-
damente. Portanto, ha esse aler-
ta global e Cabo Verde ndo esta
imune, e tem perfeita conscién-
cia disso.
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Maior maturidade

Cabo Verde tem algumas
vulnerabilidades especificas
nesta matéria de cibercrime?

Nao vejo assim nenhuma
grande diferenca ao nivel da ex-
posicao do risco. Os ataques que
temos em Cabo Verde, temos em
Portugal, Espanha ou Bélgica, por
exemplo.

Mas, o que vemos aqui, é que,
efetivamente, hd aindazonasima-
turas, e nas quais é preciso inves-
tir, rapidamente, para se chegar a
um nivel de maturidade que seja
o0 adequado. Ndo nos podemos es-
quecer que o cibercrime é global,
ndo é regional. E tipicamente feito
por sectores de actividade.

Temos grupos cibercrimino-
sos altamente especializados, por
exemplo, na inddstria automével,
na banca, nos seguros, na educa-
¢ao ou saude. Para eles estar num
hospital em Cabo Verde ou Lis-
boa ou Bruxelas é a mesma coisa,
porque se focam nisso especifica-
mente nesse sector.

Por isso, reitero que é mais
uma questdo de alguma imaturi-
dade ao nivel do fator humano, na
necessidade de formagao e cons-
ciéncia dos riscos por parte das
pessoas.

Em Cabo Verde, hoje em dia,
temos uma populacdo muito digi-
tal, que gosta da internet e ha um
conjunto de servicos que o proprio
Estado esta a preparar-se para dar,
digitalmente, e é preciso estarem
preparados para estas questoes de
seguranca cibernética. A transfor-
macdo digital que o Estado pre-
tende implementar e dessiminar
culturalmente em Cabo Verde,
ira trazer obrigacoes e desafios no
que respeita a ciberseguranca. E
uma inevitabilidade.

Um dos projectos que tém
com o Estado é a implemen-
tacio da pulseira electrénica
em Cabo Verde. Temos condi-
¢cOes para isso?

Completamente. Cabo Verde
estd avancar, para estar em re-
feréncia, nesta questdo da segu-
ranca, ao nivel do que se faz na
Europa e noutras paragens. O Mi-
nistério da Justica estd apostar
fortemente na vigilancia electr6-
nica. Estamos numa fase ja mui-

Pessoas e empresas mais expostas

to avancada da implementacao da
pulseira electrénica, como, alias, a
prépria Ministra da Justica, Joana
Rosa, ja comunicou publicamente.

E um projecto que envolve tec-
nologia de ponta, servicos alta-
mente especializados, formacao
de recursos humanos, é muito
abrangente e complexo, é um fac-
to. Estamos conscientes da exi-
géncia do desafio, mas posso con-
firmar que a pulseira electrénica
serd uma realidade que vai acon-
tecer a curto prazo em Cabo Verde.

Esta questdo da ciber-se-
guranca também exige uma
grande qualidade ao nivel da

internet. Como é que avalia
Cabo Verde neste aspecto?

Ao final de 15 anos em Cabo
Verde ja passei por tudo. J4 pas-
sei pela internet que era um luxo,
até hoje, onde j4 é uma comodida-
de. Antigamente, para termos in-
ternet num hotel tinha-se que pa-
gar e pagava-se uma fortuna para
ter internet durante uns minutos.
Hoje ja temos infraestruturas bas-
tante boas, onde a rede do Estado,
assente no NOSi, é uma rede mo-
derna, segura, bem equipada ge-
rida por bons operacionais. Alias,
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ndo me canso de dizer isso, que
quer o NOSi, quer o Estado tém re-
cursos muito bons tecnicamente.

O ciber-crime em Cabo Ver-
de tem aumentado?

Tem aumentado na mesma mé-
trica que temos sentido em todo o
mundo. Nos Gltimos dois anos tem
havido uma explosdo do niimero
de ataques e, pior do que isso, tem
sido uma mega-explosdo do ni-
mero de ataques com sucesso. Esse
diria que é o principal ponto a re-
ter. A permeabilidade dos ataques
realizados e o impacto que tém
causado na sociedade moderna.
Tem sido um tomar de conscién-
cia muito doloroso, especialmente,
para a confianca que tinhamos na
resiléncia das nossas infraestrutu-
ra criticas.

Temos mais alvos disponi-
veis?

Sim, claramente. Porque grande
parte da populacdo, devido a pan-
demia, passou a estar em teletra-
balho, e, isto, também se transfor-
mou numa pandemia cibernética.
Porque todos nds saltamos para a
internet, os mitidos acabaram por

ter aulas online, as pessoas fica-
ram em trabalho remoto e as em-
presas tiveram que abrir canais de
comunicacio para as redes domés-
ticas dos seus colaboradores de
forma quase instantanea. Houve
uma grande percentagem de em-
presas que tiveram que recriar os
seus negdcios na internet porque
fisicamente ndo era possivel e, aca-
baram por perceber da pior forma,
que ndo estavam ainda maduras o
suficiente para estar na internet.
Portanto, por estas todas razoes,
o cibercrime passou a ter muito
mais alvos disponiveis, e pior que
isso, vulneraveis.

As empresas passaram a es-
tar mais expostas?

Muito mais expostas. E, pior
que as empresas, as pessoas. Essa
foi outra mudanca abrupta que
sentimos nos ultimos dois anos.
Foi o cibercrime enderecar gran-
de parte do seu esforco inicial ao
ataque sobre pessoas, para poste-
riormente, depois de comprome-
tidas, as utilizar como trampolim
para as suas organizacoes. O factor
humano tem sido cada vez mais o
nosso maior desafio em termos de
seguranca.

Nesse aspecto, tém servicos
para as pessoas individuais?

Temos servicos que aplicamos
a VIP’s, ou seja, pessoas e persona-
lidades com exposicdo elevada ao
risco, como politicos, empresaros,
pessoas ligadas ao desporto, etc.,
em que temos servicos especiali-
zados para os proteger, na medida
do possivel, as ameacas digitais.
E quase como um servico de bo-
dyguard digital.

Em Cabo Verde também
tém esses clientes VIP’s?

Temos sim.

Solidificar e crescer

Quais as perspectivas de fu-
turo em relacdo ao mercado
cabo-verdiano?

Vamos continuar posicionados
onde temos estado nos tltimos 15
anos junto do Estado, assente mui-
to na nossa parceria com o NOS;i,
e nas principais empresas do sec-
tor privado de Cabo Verde. Anteve-
jo um forte investimento do Esta-
do, ao nivel da modernizacio e da
consolidac¢ao da era digital, em ter-
mos dos servicos para o pais, pelo
que admitiria que também havera
uma forte preocupacio do Estado
em promover esses servicos digi-
talmente, e para a internet, de for-
ma segura.

Por isso, havera uma aposta da
VisionWare em trabalhar, lado a
lado, com o Estado e com o NOSi
na promocao desses servicos onli-
ne, com a imagem de qualidade e
seguranca que eles merecem.

Importaressalvar que Cabo Ver-
de é mais que uma segunda casa. A
decisdo da VisionWare em investir
numa operacao fisica a nivel local,
com colaboradores caboverdianos,
ndo se prende pelo volume de ne-
gbcios que temos aqui, mas sim,
pelo capital humano que existe,
pelas sustentabilidade das rela-
¢Oes de parceria que cridmos e, es-
sencialmente, pela cultura de um
pais sempre nos tratou tdo bem.

Ao final de 15 anos, sentimos
que é 6bvio que a estratégia de
continuidade em Cabo Verde se ird
manter e, numa perspetiva mais
global, ira certamente crescer.



